
1) 본 기술에 따른 적대적 공격 탐지 장치의 구성

• 본 기술의 적대적 공격 탐지 장치(10)는 데이터 수신부(110), 중간 결과값

산출부(120), 최종 결과값 산출부(130) 및 공격 탐지부(140)로 구성되며, 

저장부(150)를 포함할 수도 있음

• 데이터 수신부는 유무선 통신망을 통하여 입력 데이터를 수신하거나, 

소정의 입력 인터페이스를 통해 사용자로부터 입력 데이터를 수신함

• 중간 결과값 산출부는 입력 데이터에 대한 탐지 모델의 적어도 하나의 중간

결과값을 산출하며, 최종 결과값 산출부는 입력 데이터에 대한 탐지 모델의

최종 결과값을 산출함

• 공격 탐지부는 적어도 하나의 중간 결과값과 최종 결과값의 비교를 통해

적대적 공격 발생 여부를 판단함

• 저장부에는 입력 데이터, 탐지 모델(기본 모델을 포함할 수 있음), 적어도

하나의 중간 결과값, 최종 결과값, 공격 탐지의 결과, 공격 탐지 과정에서

일시적으로 또는 비일시적으로 생성되는 데이터 등이 저장됨
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기술성 분석

기술 개요

미해결 과제(Unmet needs)

기술적 해결수단(발명의 구성)

본 기술은 딥러닝 모델 또는 기계학습 모델을 대상으로 하는 적대적 공격을 탐지하는 장치 및 방법에 관한 것으로, 기본

딥러닝 모델이 탐지 기능을 수행하도록 함으로써 모델 구조를 달리하거나 알고리즘을 달리하는 등의 노력 없이 적대적

공격을 탐지할 수 있음

또한, 모델 업데이트가 필요한 경우에 기존의 기본 모델만 업데이트하여도 되며, 공격 탐지 모델을 보관할 별도의 공간을

마련할 필요가 없음

기존 딥러닝 기반의 적대적 공격 탐지 기법의 한계

• 딥러닝 모델 또는 기계학습 모델에 예기치 않은 데이터를 입력하여 시스템이 의도하지 않는 결과를 출력하도록 하는 적대적

공격에 대한 기존 탐지 기법의 경우, 모델을 최초 학습할 때 기본 모델과 공격 탐지 모델 각각에 대하여 학습(즉, 두 번의

학습)하여야 하고, 내부 구조를 달리하거나 알고리즘을 달리하는 등의 노력이 필요함

• 또한, 모델을 업데이트할 경우에 또 다시 두 개의 모델을 별도로 업데이트 하여야 하며, 공격 탐지 모델을 보관하는 공간이

필요하여, 하나의 모델에서 기본 모델이 제공하는 기능과 공격 탐지 기능을 모두 제공할 수 있는 방법이 필요한 실정임
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딥러닝 기반의 적대적 공격 탐지 모델

• 본 기술의 적대적 공격 탐지 장치의 탐지 모델은 사전 학습되어 미리

정해진 동작을 수행하는 기본 모델과 중간 결과값을 출력하는 적어도

하나의 중간 출력 레이어로 구성됨

• 기본 모델은 복수의 레이어들(입력 레이어, 복수의 중간 레이어, 및

출력 레이어)를 포함하는 딥러닝 모델 또는 기계 학습 모델을 말함

• 입력 레이어는 입력 데이터를 복수의 중간 레이어들 중 첫번째 중간

레이어에 전송하는 역할을 수행하며, 출력 레이어는 복수의 중간

레이어들 중 마지막 중간 레이어의 출력을 입력받아 최종 결과값을

출력함

• 중간 출력 레이어는 기본 모델에 포함된 복수의 중간 레이어들 중

어느 하나의 중간 레이어의 출력을 수신하여, 이에 기초한 중간

결과값을 출력함

• 출력 레이어의 출력값(최종 결과값)과 중간 출력 레이어의

출력값(중간 결과값)이 동일한 경우 적대적 공격이 발생하지 않은

것으로 판단하고, 최종 결과값과 중간 결과값이 동일하지 않은 경우

적대적 공격이 발생한 것으로 판단함

• 따라서, 기본 딥러닝 모델이 탐지 기능을 수행하여 모델 구조를

달리하거나 알고리즘을 달리할 필요가 없으며, 탐지 모델을 보관할

별도의 공간을 마련할 필요가 없음

보안 장치

본 기술을 통해 내부 구조나 알고리즘을 달리한 공격 탐지 모델을 별도로 구비하여 적대적 공격을 방어하는 기존 탐지 기법의

문제점을 해소할 수 있음

본 기술에 따른 적대적 공격 탐지 모델

본 기술에 따른 적대적 공격 탐지 방법
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